A digitalis vilag veszélyei — 2016.

Kutatasi eredmények

Dr. K6sa Eva — Dr. Ldszlé Miklés — Dand Gyérgyi

o HEGYVIDEKI

I ONKORMANYZAT
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A kutatas célja

Az internethasznalattal, az internet
elonyeivel és veszélyeivel kapcsolatos
ismeretek és tapasztalatok széles korben
torténo felmérése a Xll. keruletben élo 7-
11. osztalyos fiatalok, valamint
sziilok/nevel6k és pedagdégusok korében

MODSZER: Onkitoltés és online kérdaivek.
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Mire voltunk kivancsiak?

A vizsgalat véljanak megfelel6en feltarni a kerilet 7-11. osztalyos fiataljai korében, hogy

milyen médiaeszkdzok elérhetdek, (csaladi és sajat), internet-hozzaférés lehetGségei;
mennyi id6t toltenek ezekkel az eszkdzdkkel a megkérdezett fiatalok

mik az internet- hasznalat sajatossagai

milyen az internettel , internethasznalattal kapcsolatos tudas/ismeret

van-e jele az internet-fliggdségnek

mi a dominans tevékenység a neten

milyen veszélyeket tapasztalnak a fiatalok a neten, és

mit tesznek, hova fordulnak ilyen esetekben

milyen mérték( és természetl a csaladokban a szlilGi részvétel a médiahaszndlatban milyen az internettel
kapcsolatos sziil6i mediacio

mit nyUjt az iskola a médiaval kapcsolatos tudas/tapasztalat terén

Mit tud a szulG?

mi jellemzi a sz(il6k internethasznalatat/internettel kapcsolatos tudasat
hogyan és mennyire vesznek részt a gyereke internethasznalatadban (mediacid)
mit tud a szil6 a veszélyekrdl? Szil6k és gyerekek hasznalattal/veszéllyel kapcsolatos vélaszainak 6sszehasonlitasa

Iskola szerepe

Tanarok internethasznalatanak/internettel kapcsolatos tudasanak felmérése
Média a tandran: médiaval kapcsolatos ismeretek és gyakorlat az iskoldban

Tarsak szerepe a médiahasznalatban, veszélyekkel kapcsolatos viselkedésben
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Mivel hasonlitjuk dssze az adatainkat?

* Nemzeti Média és Hirkozlési Hatdsag és Nemzetkozi Gyermekmentd
Szolgalat ,, A média hatasa a gyermekekre és fiatalokra”
kutatassorozata 1998-2015 (kétévente orszagos reprezentativ
vizsgalat 12-17 évesek korében)

 EUKids 2010, 20133, 24 ill.25 eurodpai orszag 11-17 éves fiataljainak a
médiaval kapcsolatos vizsgalata (tobb, mint 25400 kérdéiv)
www.eukidsonline.net

* OKRI —orszagos Kriminologiai Intézet

* Nemzeti Blnmegelbzési Intézet

* A Kaspersky Lab és a B2B International 2015-6s globalis
(26 orszagra kiterjedd) online kutatasa

e Egyéb sajat kutatasaink
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45%Fiu

55%Lany

19% 7. osztalyos
22% 8. osztalyos
22% 9. osztalyos
20% 10. osztalyos
17% 11. osztalyos

Valaszadok

80% édesanya
20% édesapa
75% 40-49 éves
80% diplomas

70% 12-15 éves
gyermekérol
nyilatkozott

Tanarok

80% tanit 6-8.
évfolyamon

33% f6 fels6bb
évfolyamosokat

(12% alsobb és
fels6bb
évfolyamon is
tanit)
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Szabadido

12. keriilet

Szokott kdnyvet olvasni:
szinte minden nap 28%
hetente egyszer-kétszer 26%

Szinhazba, komolyzenei
koncertre, mizeumba:

sose megy 8%
ritkabban mint havonta 43%

orszagos

Szokott kdnyvet olvasni:
szinte minden nap 13%
hetente egyszer-kétszer 15%

Szinhazba, komolyzenei
koncertre, muzeumba:

sose megy 28%
ritkabban mint havonta 49%

NMHH-NGYSZ, 2015
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Hozzaférés

12. keriilet

Van otthon:

asztali szamitogep 77%
laptop 93%

tablet 76%

e-konyv olvaso 34%

orszagos

Van otthon:

asztali szamitogep 82%
laptop 75%

tablet 58%

e-konyv olvaso 10%

NMHH-NGYSZ, 2015
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Sajat
okostelefonja
tizbol kilenc
diaknak van,
de sajat
laptoppal is
kozel minden
masodik
gyermek
rendelkezik.

V 4 V 4 V 4
Hozzaféreés
Milyen eszk6z van otthon, mi az, amit te is hasznalhatsz,
és mi az, ami csak a tiéd: (%)

okostelefon

>
[

laptop 4

hordozhatd mp3/mp4-lejatszo, iPod vagy
hasonlo eszkoz

tablagép (tablet)

asztali szamitogeép

videojaték konzol

=3

e-kdnyv olvasé

hagyomanyos mobiltelefon

H nincs otthon =van otthon, de nem hasznalhatom

mvan otthon és szabadon hasznalhatom mvan olyan, amelyik csak az enyém

nem valaszol
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INTERNET hasznalat: MIKOR kezdte?

Hany évesen hasznaltad eloszor az internetet? (%) , i
Atlagosan 8,34 éves

korukban kezdték el
hasznalni az
internetet. A fiuk
kicsit elobb (7,92 év),

19
15
13
0 mint a lanyok (8,82
év).
7 7 6
, 3 3 Orszagos atlag:

Lo L Lo 899
1 2 3 4 5 6 7 8 9 10 11 12 13 14 16 NMHH-NGYSZ, 2015
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INTERNET hasznalat: MENNYIT tolt vele?

Egy tanitas nélkiili napon kozel masfélszer tobb id6t toltenek a digitalis térben a
diakok, mint egy iskolai napon.

Mennyi idot toltesz internetezéssel egy atlagos
tanitasi napon? (%)

kb. fél drat 12

kb. egy orat 25

kb. 2 érat 27

kb. 3 drat

—_
(=21

kb. 4 drat

négy dranal tobhet

=]
[
[x)

nem szoktam internetezni . 3

nem valaszol I 1

Mennyi idot toltesz internetezéssel egy atlagos
tanitas nélkiili napon? (%)

kb. fél orat - 4
kb. egy orat _ 10

kb. 4 drat

—
[==]

négy oranal tébhet
nem szoktam internetezni I 1

nem valaszol I 1 11
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INTERNET hasznalat: MENNYIT tolt vele?

12. keriilet

Atlagos tanitasi napon :

négy oranal tobbet
internetezik 8%

Tanitas nélkuli napon :

négy oranal tobbet
internetezik 23%

orszagos

Atlagos tanitasi napon :

négy oranal tobbet
internetezik 21%

Tanitas nélkuli napon :

négy oranal tobbet
internetezik 41%

NMHH-NGYSZ, 2015
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Tudas/ismeret: MIT TUD csinalni a neten?

Bongészni

Zenét-filmet letolteni

E-mail kildeni

Megvaltoztatnia profiljat

File-t feltolteni (fénykép, vided, zene)
K6z0s tevékenységben részt venni
Szoftvert letolteni

Megosztani (videot, torrent oldalakat,stb.)
Webkamerat hasznalni

Weblapot késziteni

(Az EUKids felmérés szerint a magyarorszagi dtlag az alacsony
kategoriaba sorolhato.)

91%
79 %
71 %
61 %
61 %
54 %
31%
29 %
27 %
8 %
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Tudas/ismeret: MIT TUD csinalni a neten?

Melyiket tudod megcsinalni az interneten: (%)

Ko6zdssegi oldalon beallitani, hogy kik lathatjak az
egyes bejegyzéseidet, fenyképeidet,
megosztasaidat, Uzendfaladat

Megvaltoztatni egy kozdsségi oldalon a személyes
adatlapod/profilod.

Blokkolni annak az lizeneteit, akitél nem szeretnél
tébbet kapni.

Kozdssegi oldalon beallitani, hogy kik lathatjak a
profilodat

Koényvjelzét tenni egy weboldalra.

Osszehasonlitani killénbdzé weboldalakat, hogy
ellendrizd, igaz-e egy informacio.

Toroélni az altalad latogatott weboldalakrol szolo
nyilvantartast (az elézmények listajat).

Megkeresni az internet biztonsagos hasznalatara
vonatkozd informaciokat.

Megvaltoztatni a filter(szlrd)-beallitasokat.

m szoktam m nem szoktam ® nem tudom mi az nem valaszol
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Tudas/ismeret: , ki tud tobbet?”

Mennyire igaz rad: tobbet tudok az internetrol, mint
a sziileim (%)

szulo

Véleménye szerint On, vagy a gyereke jaratosabb az
internethasznalatban? (%)

“nagyon igaz H kicsit igaz Hnem igaz nem valaszol

minkabb On winkabb a gyereke

mvalamiben 6k, valamiben én, kb. egyforman nem tudja/nem valaszol

15
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INTERNET hasznalat: MIRE hasznalja?

Milyen gyakran hasznalod az internetet az alabbiakra: (%)

A kozosségi
oldalakon a
fiatalok 89%-a
legalabb heti
rendszerességgel
megfordul,

a napi szinten
hasznaldk aranya
77%.

kdzdsséqgi oldal hasznalata (pl. Facebook)

csetelés (pl. Gtalk, Skype)

idegen nyelvu oldalak nézése (pl. hirek, blogok, farumok,
Facebook vagy twitter bejegyzeések)

film, sorozat nézése
informaciokeresés nem iskolai feladatokhoz
informaciokeresés iskolai feladatokhoz

online telefonhivas (pl. Skype)

internetes jatékok mas emberekkel vagy mas emberek
ellen

e-mail kiildese és fogadasa

internetes jatek egyeddil

sajat blog. twitter csatorna (vagy hasonlo) irasa
online radiohallgatas

internetes vasarlas

=9 (%)
w - ~
= t
N ~
[ £
=3
B
=)
s
=3
N
g —
N
—
N
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!

m (szinte) minden nap hetente néhany alkalommal m havonta néhany alkalommal

mritkabban msoha

nem valaszol 16
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INTERNET hasznalat: Vezetd netes tevékenység - KOZOSSEGI OLDALAK

Mennyi idot toltesz egy atlagos napon a kozosségi

semennyit

par percet

kb. fél orat

kb. egy orat

kb. 3-4 orat

4 éranal tébbet

nem valaszol

oldalakon? (%)

37

Tizbél kilenc (91%) megkérdezett
tagja a Facebooknak, a masodik
legnépszeriibb k6z6sségi oldal az
Instagram, majd a Snapchat.

A kozosségi oldalakon a fiatalok
9/10-e (89%) legalabb heti
rendszerességgel megfordul, a
napi szinten hasznaldk aranya
77%. Az orszagos adatokhoz
képest a megkérdezettek koziil
kevesebben vannak (9%) , akik 4
6ranal tobbet toltenek a
k6z6sségi oldalakon.

Orszagos atlag: tanitasi napon
tobb mint 12%, sziinnapon 23%
szan ennyi id6t erre a
tevékenységre.

(NMHH-NGYSZ, 2015)
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Internet — Potencialis/aktualis veszélyek a
hasznalat soran

Potencialis/aktualis veszélyek a kategoriai :
Content — conduct — contact risk

Tartalommal Osszefliggo veszélyek : pornograf, agressziv, kéretlen tartalmak,
els6sorban video-megoszto oldalakon (pl. You Tube), weboldalakon, online
jatékokban. (Ezek a legtobbet emlitett zavard élmények.)

Viselkedéssel 6sszefliggo veszélyek (pl. zaklatas, szexting, személyes informaciok,
fényképek illetéktelen felhaszndlasa) : els6sorban kozosségi oldalakon (pl. Facebook).
(Emlitésik aranya nem sokkal marad el a tartalom csoporttél.)

Kapcsolatokkal 6sszefliggo veszélyek (pl. valaki masnak adja ki magat, személyes
taldlkozas online ismeretség utan, helytelen személyes/szexudlis kontaktus
lehet6sége, stb.) els6sorban kozosségi oldalakon és kiemelked6en a chat - szobdk

hasznalata soran. (Harmadik legtébb emlités.)
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INTERNET hasznalat: kozosségi oldalak - mit

tartalmaz a PROFIL?

Az altalad leggyakrabban hasznalt koz6sségi oldalon
mit tartalmaz a profilod: (%)

vezeteknevedet
fényképedet
iskolad nevét
valodi életkorodat

egy mas életkort adtal meg

kapcsolat (egyedilallé, hazas, bonyolult kapesolat
sth.)

telefonszamoclat

cimedet

“igen ®nem nem valaszol

A kutatasunkban
megkérdezett tinédzserek
az atlagosnal
elévigyazatosabban
viselkednek a neten,

DE:

telefonszamat 12%,
cimét 3%

megadja!

Hat személyes adatbdl (fotd, amin az arc jol |athatd, vezetéknéy, lakcim, telefonszam, iskola, kor) a
magyar fiatalok atlag 3,5-6t adnak meg profiljukon. Minden 6todik gyerek nyilvanossa teszi a
cimét és a telefonszamat is. Ez a legmagasabb az EU-ban (EU atlag 2,8). 19
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INTERNET hasznalat: személyes adatok
megosztasa

El6fordult mar, hogy kozosségi oldalon, chaten, skype-on, vagy ,ismerkedds
weboldalon” valakinek, akit nem ismer, személyesen megadta a/z ...

igen emlitések % : 12. keriilet/orszagos adat (NMHH-NGYSZ 2015)
nevét: 38%/45% fényképét: 19%/30%
érdeklddési korét, e-mail cimét: 17%/24%
hobbijat: 35%/43% informaciot arrdl, hogy
életkorat, sziiletési elutazik: 8%/N.A
adatait: 20%/27% lakcimét: 2%/10%

Bar a megkérdezettek dvatosabbak az orszagos atlagnal , de a személyes adatok

megosztdsa ismeretlenekkel figyelmet érdemel!
20
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INTERNET hasznalat - a tulzott hasznalat jelei

A tulzott nethasznalatra utald jelek kozul a leggyakoribb, hogy

zavarja 6ket, hogy nem lehetnek a neten (17%-kal ez gyakran
fordul el6, 25%-kal néha )

46% képtelen volt kevesebb id6t tolteni netezéssel, holott
probalkozott vele,

azt veszik észre, hogy szorfolnek, noha nem kerestek semmit
(25%-kal gyakran megesik, tovabbi 42%-kal alkalmanként),

gyakran tolt kevesebb id6t a csaladjaval, barataival 16%, de
45%-kal is megesik ez alkalmanként

nem eszik vagy iszik az ,,online elfoglaltsaga” miatt 15%
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El6fordult-e, hogy... (%)

emaileztél, chateltél valakivel, akivel el6zéleg nem
talalkoztal

pornograf oldalra kerultél

valaki, akivel az interneten ismerkedtél meg, az életben
is szeretett volna talalkozni veled

szorfolés kdzben durva, agressziv jelenettel talalkoztal

valakihez koézel kertiltél (baratsag, szerelem) az
interneten

felzaklatott, fenyegetett vagy zavarba hozott valaki
chatelés, e-mailezés vagy mas internetes formaban

valaki olyan képet kozolt rélad, amihez nem jarultal
hozza

és talalkoztatok is
valakinek durva lizenetet kiildtél
emailezes, chatelés kdzben masnak adtad ki magadat

valaki kéretlenlll szexualis ajanlatot tett neked

valaki fenyegetd, zaklatd vagy agressziv Uzenetet vagy
levelet kiildott neked

a barataid vagy osztalytarsaid kihagytak valamibél, vagy
gunyoltak a neten

uigen Hnem nem valaszol

Minden negyedik fiatal
szamolt be olyan
esetrol, amikor valaki
felzaklatta, fenyegette
vagy zavarba hozta 6t
chatelés, e-mailezés
vagy mas internetes
tevékenység folyaman
és minden otodikkel
elofordult olyan, hogy
0 maga kuldott
valakinek durva

uzenetet .
22
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SZULOI TEVHITEK:

A sziil6k 24%-a gondolja, hogy gyermeke talalkozott olyan
tartalommal/képpel a neten, amirdl gy érezte, nem kellett volna
latnia, ezzel szemben a gyerekek 39%-a mondta, hogy kerult mar
pornograf oldalra, 36%-a, hogy szorfolés kozben durva, agressziv
jelenettel talalkozott.

Elofordult-e, hogy a gyermeke/gyermekét az
internethasznalat soran: (%)

A sziilok 2%-a tud csak arrol,

mar olyan, hogy valaki
kéretlenul szexualis
ajanlatot tett neki.

szexualis tartalmu ajanlatot/ lizenetet kapott

fenyegették

hogy lanya vagy fia szexualis AL Y I
tartalmua ajanlatot/ lizenetet — vemvennesm psszmnatsseve 2R
kapott, holott a tinddzserek s e |
15%-a vallotta be, hogy volt o S
S R
W w s

wigen mnem =nem tudja nem valaszol 23
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Abban az esetben, ha

Mit tennél, ha valaki az interneten fenyegetne vagy valaki gu nyol Na vagy
gunyolna, sértegetne téged: (%) sértegetné 6’ket, a

megszakitanam a kepssolatotvelc [ gyerekek negyede
letitanam az e-mailcimet | &1 g jelentené a dOIgOt
teiszolitanam, hogy eiezze ve [[IIEEEEE:  internetbiztonsaggal
szolnék a barataimnak [ gs T T foglalkozéknak,
szonsk a szilernek [N  szakembertdl alig tobb
T galkoronak o mint tizediik kérne
énis glinyos, sérté levelet kildenék neki | 25 [Gg T, segl'tséget.
segitséget kémék szakemberektsl
semmt Minden negyedik
szamekaenararmat |15 .- vdlaszado hasonlé

migen Enem nem valaszol ESZk(")'Zb'kkEI Vdgna ViSSZG,
mint amit az 6t banto
személy alkalmazott.
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Kitekintés: mi zavarja , mi zaklatja fel a gyerekeket?
EU-s korkép (25 124 gyerek adataibdl, www.eukidsonline.net ), sajat vizsgalat

Hanyan észlelik?
— A 9-16 évesek 55% -a mondja azt, hogy bizonyos dolgok felzaklatjdk a korosztalydt az online vildgban . A pornografiat 22%,
az er@szakos tartalmat 18% emlitette elsd helyen.
—  12%-uk taldlkozott zaklaté vagy nyugtalanité tartalommal az elmult évben, de csak a szll6k 8%-a szamolt be ilyen esetrdl.

Nemek kozti kiilonbségek:
—  Afidk nagyobb ardnyban az er6szak miatt, a ldnyok a kapcsolatok révén szereznek negativ, felzaklatd éiményt.
Mi zaklat fel?

—  Erészak: erre a szexudlis tartalmakhoz képest altaldban kevesebb figyelmet forditanak, de nagyon sok gyerek szamol be
arrdl, hogy sokkold, undorité élménye volt kegyetlenség, allatkinzas, illetve a hirek latvanyatdl —ami a valds agresszid miatt
kilondsen mély nyomokat hagy.*Sajat vizsgalatunkban 150 évodas kikérdezése alapjan a nyugtalanitd, felzaklatd média-
élmények kozott vezets helyen voltak a TV hiraddk képei.

Az erGszakot tobbnyire a TV és filmes, Ujabban a vided-jatékok tartalmaihoz kotik, és kevesebb figyelmet forditanak az
internetes agressziv tartalmakra.
Hol van a neten veszély?

—  Weboldalak, video-megosztd oldalak, potencidlisan veszélyes internet platformok : gyakran er&szakos és pornograf
tartalommal kapcsolddnak O0ssze. A leggyakoribb emlitések: You Tube videdmegoszté (32% ), weboldalak (29%), kozosségi
oldalak (13%) és jatékok 10%). (content-risk)

—  Achat-szobdk leginkabb a kapcsolatokkal és a viselkedésekkel 6sszefliggd veszélyek helyszinei (contact és conduct risks)

Eletkor szerepe:

—  Aveszélyek észlelése és megtapasztaldsa 12 éves kortdl jelentésen emelkedik , A fiatalabb gyerekekre a tartalmakkal
kapcsolatos dolgok jelenthetnek veszélyeket

— Azid6sebbek a viselkedéssel és a kapcsolatokkal 6sszefliggésben szerezhetnek negativ éilményeket. Ezek elssorban a
kozosségi oldalak hasznalataval (pl. Facebook) kapcsolédnak Gssze a gyerekek beszamoldja szerint.
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Sziil6k és az internet: hol, mennyit?

On hol hasznalja az internetet? (%)

otthon, szamitégépen

mobil eszk&zdn (telefon, tablet, sth.)

5]

munkahelyen

egyeb

whasznalja = nem hasznalja nem valaszol

Milyen gyakran hasznalja az internetet? (%)

naponta egy oranal kevesebhet - 22

hetente 5-6 alkalommal I 3
hetente 3-4 alkalommal I 2
havonta néhany alkalommal | 1

ritkabban | 0.4

nem tudja/nem valaszol | 1

27
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Internetes tudas: , ki tud tobbet?”

Véleménye szerint On, vagy a gyereke jaratosabb az
internethasznalatban? (%)

® inkabb On = inkabb a gyereke

m valamiben 6k, valamiben én, kb. egyforman nem tudja/nem valaszol
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SziilGi részvétel (mediacio) a gyerekek internethasznalataban:
proaktiv, edukativ és artalom utani segito stratégiak

Proaktiv:
szoktak-e egyltt...
szabalyok (id6korlat, mit tehet, ...stb)

ellen6rzés (profilt, netes baratokat, mit ad meg, milyen oldalakat latogat...)
blntetés

technikai filter
Aktiv/Edukativ:
Szul6k segitettek keresni,
segitettek, h jobban tudja hasznalni...
elmagyarazzak miért jo vagy rossz egy oldal...stb.
Artalom utani segité:
Szul6 segit, ha rossz torténik




A digitalis vilag veszélyei — 2016.

Sziiloi részvétel:

Azt, hogy szoktak egyiitt hasznalni az internetet, a sziil6k 20%-a
mondta, hogy rendszeresen el6fordul, 71%-a, hogy néha, mig 20%-a,
hogy soha. A gyermekek ezzel szemben azt allitjak, hogy ez gyakran
fordul el6 11%-uk esetében, néha 52%-uk esetében, mig 36%-uknal ez
egyaltalan nem jellemzé.

Arra batoritani, gyermekét hogy szerezzen 6nalléan ismereteket az
interneten a szuilok allitasai szerint 27% szoktak rendszeresen, 36%
néha, 30% soha. A gyermekek allitasa szerint 9% gyakran, 23% néha,
66% soha.

Azt, hogy a sziil6 elmagyarazta, gyermekének, hogy egyes weboldalak
miért jok, illetve rosszak, a sziil6k 49%-a allitja, hogy rendszeresen
megteszi, 41%-a, hogy néha és csak 7% mondta, hogy soha. Ezzel
szemben a gyerekek véleménye egészen mast mutat. 10 %-uk mondta,
hogy ez gyakori, 37%, hogy néha elé6fordul, mig 52%, hogy sosem.
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A digitalis vilag veszélyei — 2016.

Szegmentacio

,Ko0zombosek”-nek neveztuk azokat, akik szinte semmilyen korlatot nem
szabnak gyermekuknek, és nem is segitik Oket a digitalis vilagban valo
eligazodasban.

A ,Feluletesek” csoportjaba tartozo anyukak és apukak ugyan meghataroznak
valamennyi szabalyt (gyakran szoftvereket is hasznalnak ehhez), de jellemz&en
nem ellenérzik csemetéjuket €és nem nagyon segitik 6ket-e kérdésekben,
feltételezhetben, inkabb csak, ha a gyerek kérdez.

A ,Felugyelok” els6sorban szigoru szabalyok és ellen6rzés segitsegével
probaljak megvédeni gyermekeiket a digitalis vilag veszélyeit6l. Ha a gyermekkel
beszélgetnek a témardl, az oktatas, nevelés all a fokuszban.

A ,Tamogatok” is fektetnek némi hangsulyt a szabalyokra és az ellen6rzésre, de
maximalisan tamogatjak, segitik gyermekeik nethasznalattal kapcsolatos
képességeinek fejlddését. -
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Szegmentacio

Szuloi mediacio (%)

m kozombosek

m feluletesek m feligyeldk

m tamogatok
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Szul6i részvétel - a gyerekek szerint
Szoktak a sziileid... ? (%) El6fordult mar, hogy a sziileid... ? (%)

segitettek a neten keresni
veled egyiitt internetezni (pl. valamit nézni, jatszani,
stb.)

segitettek abban, hogy jobban tudd hasznalni a netet

beszélgetni veled arrol, hogy mit csinalsz, mit lattal,

mit olvastal az interneten elmagyaraztak, hogy miért jo vagy rossz egy oldal

T e biintetésbél megtiltottak, hogy netezz
arra batoritani, hogy szerezz énalléan ismereteket az

interneten

segitettek biztonsagi beallitasok, sziirék
alkalmazasaban

letilni melléd, mikézben hasznalod az internetet (Ugy,
hogy csak nézik, de nem szolnak bele abba, hogy

mit csinalsz) segitettek, ha rossz tortént veled a neten

# igen, gyakran migen, néha nem, soha nem valaszol =igen, gyakran migen, néha mnem, scha nem vélaszol
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Sziiloi részvétel - a sziilok szerint

A gyereke internethasznalataval kapcsolatban milyen
gyakran fordul elé, hogy: (%)

tudja, hogy mit csinal az interneten

elbeszélget vele arrdl, mit csinal(t) az interneten
szabalyozza, hogy mennyit internetezhet
szabalyokat szab, hogy mit csinalhat az interneten

bétoritja a gyerekét az 8nalld internethasznalatra

ajanl a gyerekének valamilyen intemetes
tevékenységetiveboldalt

egy(itt hasznaljak az internetet

1 rendszeresen mnéha nsocha nem tudja/mem valaszol

Milyen gyakran fordul el6, hogy: (%)

heszélgetett arrdl, hogyan viselkediék masokkal az
interneten

altalanossaghan heszélgetett vele arrdl, mit kell tennie,
ha nyugtalanité vagy zavaré tartalommal talalkozik

tanacsot adott a biztonsagos internethasznalatra
vonatkozoéan

elmagyarazta, hogy egyes weboldalak/honlapok miért
jok, ill. rosszak

segitett, amikor zavaro, nyugtalanité tartalommal
talalkozott

[
=

segitett neki az internethasznalatban/keresésben

segitett killdnhaz6 szliréprogramok beallitasaban

nrendszeresen mnéha uscha nem tudja/nem valaszol
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A szulok a szemeélyes informaciok megadasat és az

online vasarlast illetoen lépnek fel a

leghatarozottabban. Kozel 3/4-uk nyilatkozott ugy, hogy

gyermekuknek ezt egyaltalan nem engedi meg.

Mit enged meg? Szabad-e gyerekének: (%)

e-mailezni

azonnali lizenetet kiildeni, Skypeolni chatelni (Viber,
Facebook messenger, Whatsapp stb.)

zenét/filmet letdlteni

k&zdsségi oldalon sajat profilt feltenni
internetes jatékba bekapcsol ocni
fényképetivideodt/zenét feltélteni

személyes informaciokat megadni az interneten

vasarolni

wigen m néha vagy feliigyelettel ®nem nem tudja/nem valaszol
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A digitalis vilag veszélyei — 2016.

Kitekintés: sziil6i kontroll (NMHH-NGYSZ, orszagos felmérés,
2013)

Szoktak-e a sziileid az altalad hasznalt szamitdgépen ... ? (%)

ellendrizni az altalad latogatott oldalakat

ellendrizni azt, hogy kivel, mirdl cseteltél

ellenérizni az email lizeneteidet

®nem, soha Migen, neha “igen, gyakran 4nem tudom
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Kitekintés: szlil6i kontroll (NMHH-NGYSZ, orszagos felmérés,

2009-2013)

Szabalyok
szama (atlag): |°

* 2009: 1,2 )

20

« 2011: 1,4 0
* 2013: 2,2

A tévézésre és internetezésre vonatkozé szabalyok

szama 2009-2013 (%)

48

45

32

20 18

0 1 2

= 2009 =2011

=k

42013*
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A digitalis vilag veszélyei — 2016.

Kitekintés: A kaspersky Lab és a B2B international 2015-6s globdlis (26 orszégra
kiterjedd) online kutatdsa

A szulék

tobb mint a fele (55%) vélekedik ugy, hogy a gyerekeket fenyegetd online
veszelyek (mint pl. online zaklatas, nem kivanatos tartalmak, veszélyes
emberekkel valé kommunikacid) novekednek,

1/5-Uk nem tesz semmit annak érdekében, hogy megvédje gyermekeit ettdl.

« 36%-a tart attol, hogy gyermeke cyber-bulling (megfélemlités, fenyegetés,
zaklatas, kikozosités, személyiséglopas a neten stb.) aldozata lesz,

* 6% azok aranya, akik ugy tudjak, hogy ez gyermekukkel meg is tortent az
elmult egy évben:

*11%-a gondolja azt hogy gyermeke olyan tartalommal talalkozott a neten,
amivel nem kellett volna,

* 8% gondolja azt, hogy idegennel kommunikalt az online térben 8%. 38
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Tanarok

39




A digitalis vilag veszélyei — 2016.

Az iskola szerepe a fiatalok internethasznalataban

Edukativ: MEDIAOKTATAS: ISMERETEK,
tanulnak-e, mirél, milyen éran KESZSEGEK, STB.
hasznos-e TARTALOM/VISELKEDES/ KAPCSOLATI ETIKETT
Proaktiv: MEDIAOKTATAS + TANARI SZEREP
+ segit keresni, ISMERETEK, KESZSEGEK, HITELESSEG
* elmagyardzza, miért rossz vagy jé egy oldal ELETTAPASZTALAT HITELE

TARTALOM/VISELKEDES/ KAPCSOLATI ETIKETT

Artalom utani segité: TANARI SZEREP : TECHNIKAI ES
ERZELMI ES TAMASZNYUJTAS
* tanar segitett-e, ha zaklattak, stb. TARTALOM/VISELKEDES/ KAPCSOLATI ETIKETT
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A digitalis vil

Tanarok és az internet: a hasznalat

Hol hasznal On internetet: (%) On milyen s(riin hasznalja az internetet? (%)

otthon, szamitogépen 67 4 naponta tébb orat _ 67

naponta egy oranal kevesebbet 20

munkahelyen, iskolaban

hetente 5-6 alkalommal

mobileszkdzén (telefon, laptop,
tablet, sth)

hetente 3-4 alkalommal

-
=
[=]

egyéb helyen

mnagyon gyakran “nem nagyon gyakran mnéha msoha
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A digitalis vilag veszélyei — 2016.

,»Ki tud tobbet?” a gyerekek véleménye

37% tartja
nagyon
igaznak azt az
allitast, hogy
tobbet tud az
internetrdl,
mint a tanarai.

Mennyire igaz rad: tobbet tudok az internetrol, mint
a tanaraim (%)

“nagyon igaz m Kicsit igaz Enem igaz nem valaszol
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Mennyire tartja magat jaratosnak az Véleménye szerint On, vagy a diakjai jaratosabbak
internethasznalatban? (%) az internethasznalatban? (%)

" nem nagyon mviszonylag igen mpagyon "
9y viaglg 9 minkabb On = inkabb a diakok

Szukségesnek latna fejleszteni az
internethasznalattal kapcsolatos tudasat? (%)

Higen “nem

mvalamiben ¢k, valamiben én, kb. egyforman
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Milyen gyakran fordul el6, hogy (nem informatika targy
keretében) tanérai foglalkozas soran: (%)

On hasznalja az internetet

interaktiv tablat hasznal

tanodrai foglalkozas keretében a diakok
hasznaljak az internetet

® nagyon gyakran = nem nagyon gyakran m néha m soha
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Kitekintés - egy hazai kutatads

Egy, a pedagogusok Facebook hasznalataval foglalkozé kutatas eredményei szerint a diakok
véleménye meglehetdsen vegyes arrol, amit a kozosségi oldalon lattak tanaraikrdl. 40%-uk
mondta azt, hogy ezutan batrabban kommunikalt a tanarral, viszont 30% csalédott oktatdjaban.
20% azok aranya, akik jobban megértik igy 6t, 10% pedig ugy nyilatkozott, hogy a latottak inkabb
eltavolitottak a tanartol.

Az oktatok tobb mint fele azt mondta, ennek révén )

jobban megismerte tanitvanyat, kozelebb keriilt Diakjai lathatjak-e az On profiljat? (%)

hozz3, és mindodssze tizediik mondta, hogy emiatt

csalddott diakjaban vagy, hogy nem tudja elfelejteni

azt, amit latott vele kapcsolatban.

® Avizsgalat azt mutatja, hogy a diakok
veszélyesebbnek és kockazatosabbnak vélik a
Facebook-on valo kapcsolattartast tanaraikkal,
mint a tanarok didkjaikkal.

® A tanar veszithet tekintélyébdl, a rola szolo
informaciok kidabranditéak is lehetnek.

® A tanarok sem tudjak fliggetleniteni magukat
attél, amit megtudtak a diakrol (,,oversharing”) migen nem semmilyen oldalon nincs profilom

Késa Eva a ,Médiaértés és tudatos médiahasznalat a 21. szdzadban” c. miihelykonferencién elhangzott el6adasa alapjan,
A Pazmany Péter Katolikus egyetem pszicholégia MA hallgatéinak — Lakner E. és LaszIoffy J.- kézremiikédésével késziilt kutatasa, 45
n=200 f6
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TARSAK szerepe:

A fiatalok netes életében egyértelmiien a baratoknak jut a
legnagyobb szerep még akkor is, ha segitségrol van szé.

El6fordult mar, hogy egy tanarod... ? (%)

elmagyarazta, hogy miért jo vagy rossz egy oldal

segitett abban, hogy jobban tudd hasznalni a netet

segitett biztonsagi beallitasok, szirék
alkalmazasaban

segitett a neten keresni

segitett, ha rossz tortént veled a neten

blintetésbdl megtiltotta, hogy netezz

©igen, gyakran ®igen, néha ®nem, soha nem valaszol

Eléfordult mar, hogy a valamelyik baratod... ? (%)

segitett a neten keresni

segitett abban, hogy jobban tudd hasznéalni a netet

segitett, ha rossz tortént veled a neten

elmagyarazta, hogy miért jo vagy rossz egy oldal

segitett a biztonsagi beallitasok, sz(irék
alkalmazasaban

©igen, gyakran migen, néha mnem, soha nem valaszol
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A digitalis vilag veszélyei — 2016.

Profil beallitas kozosségi oldalakon

Az altalad leggyakrabban hasznalt kozosségi
oldalon ki lathatja a profilodat? (%)

36
nyilvanos

22

49
ismerdsok

68

3
1

csak én

"l

egyéni beallitast hasznalok (csak egyes
ismeréseim, vagy egyesek kivételével a tobbiek
lathatjak)

® o

nem valaszol

e |
RadB T

m fiuk m lanyok

A lanyok
esetében kb.
minden otodik,
a fiuk esetében
kb. minden
harmadik
tinédzsernek
van nyilvanos
profilja.
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Személyes adatok a kozosségi oldal profilon

A lanyok valamivel tobbet arulnak el magukral.

Az altalad leggyakrabban hasznalt kozosségi
oldalon mit tartalmaz a profilod: (%)

Lanyok

vezetéknevedet

—]) "épedet

iskolad nevét

vezetéknevedet
fényképedet
iskolad nevét
valédi eletkorodat

valédi életkorodat

egy mas életkort adtal meg egy mas életkort adtal meg

kapcsolat (egyedulalld, hazas, bonyolult kapcsolat

stb.)
telefonszamodat

cimedet

telefonszamodat

kapcsolat (egyedulallo, hazas, bonyolult kapcsolat
sth.)

cimedet

= igen = nem nem valaszol

u
o
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Riziko az online vilagban

El6fordult-e, hogy...
(igen valaszok, kérdésre valaszoldék korében, %)

emaileztél, chateltél valakivel, akivel el6z6leg nem
talalkoztal

emailezés, chatelés kdzben masnak adtad ki magadat

valakihez kdzel kerlltél (baratsag, szerelem) az
interneten

felzaklatott, fenyegetett vagy zavarba hozott
valakichatelés, e-mailezés vagy mas internetes formaban

valaki olyan képet kozolt rolad, amihez nem jarultal
hozza

valaki fenyegetd, zaklato vagy agressziv lizenetet vagy
levelet kuldott neked

a barataid vagy osztalytarsaid kihagytak valamibél, vagy
gunyoltak a neten

szorfolés kozben durva, agressziv jelenettel talalkoztal

valaki, akivel az interneten ismerkedtél meg, az életben

A lanyok 28%-a, a fiuk 19%-a
szamolt be olyan esetrdl,
amikor valaki felzaklatta,
fenyegette vagy zavarba hozta
Oket chatelés, e-mailezés vagy
mas internetes tevékenység
folyaman.

valaki kéretleniil szexualis ajanlatot tett neked

pornograf oldalra keriltél

valakinek durva lzenetet kildtél

is szeretett volna talalkozni veled

és talalkoztatok is

u filk

= lanyok 51
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Mlt tennének, ha--- Kozel kétszer annyi fiu valaszolta,

Mit tennél, ha valaki az interneten fenyegetne vagy mint lany, hogy ilyen esetben hasonlo
gunyolna, sértegetne téged: eszkozokkel vagna vissza, mint amit

igen valaszok, kérdésre valaszolok korében, % PR ,
(ig o) az 6t banto személy alkalmazott, vagy

hogy semmit sem tenne.
A sziilokhoz fordulast illetéen
forditott az arany a két nem kozott.

én is gunyos, sértd levelet kiilldenek neki

felszolitanam, hogy fejezze be

megszakitanam a kapcsolatot vele

letiltanam az e-mail cimét

11

sz6lnék a tanaraimnak E

13
segitséget kérnek szakemberektdl 12

23
jelenteném az internetbiztonsaggal foglalkozoknak 30
] 17
semmit
9

mfidk ® lanyok

szolnék a szileimnek

52

53
szo6Inék a barataimnak
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A digitalis vilag veszélyei — 2016.

NEHANY A KRITIKUS PONTOKBOL:

1. Hasznalati id6

2. Veszélyek :
» Zaklatas, fenyegetés
» személyes adatok kezelése
» Szex. lUizenetek
» Kihagyas, kizaras
» Tudas szint/megel6zés hianya
» Segitség kérés baj esetén

3. Szul6k ismeretei

(mediacié hianya, mast hisznek, mast észlelnek, mint a gyerekek, mas
természetl dolgoktol félnek)

4. Tanarok: technikai és filmkészitési ismeretek dominalnak




A digitalis vilag veszélyei — 2016.

NEHANY A KRITIKUS PONTOKBOL:

A fiatalokat els6sorban a tartalmak zaklatjak fel , de k6zel azonos mértékben zavarja
Oket a viselkedéses és a kapcsolatokkal 6sszefiiggd, valamint mas (pl. virusok)
természetli veszély.

A gyerekek szamara a veszélyek sorrendje
a tartalmak vezetnek,
majd a viselkedéses,
a kapcsolatokkal 6sszefiiggo,
végiil az egyéb természetii veszélyek.

A sziil6k és tanarok szamara a sorrend gyakran forditott:
Ok gyakrabban a kapcsolatokkal dsszefiigg6 veszélyeket teszik az els6
helyre.




slyei — 2016.

ag veszé

”

A digitalis vil

NEHANY A KRITIKUS PONTOKBOL:

Az erdszak a legtobbet emlitett negativ élmény a kdnnyen megjelené pornograf tartalmak témaja mellett . Ez a
szUl6k és tandrok szdmara egyarant fontos informacid. A ,,bullying”-on (zaklatason..) tul az er6szakos grafikus
tartalmak, extrém képek is gyakran ijeszt6ek.

A sziil6k, tanarok ritkan értesiilnek errél (az arany a nemzetkdzi mez6ben is alacsony)

A fiatalok tobbnyire egyediil vannak a hatasok feldolgozasaban:

A digitdlis kompetencia (oktatas), tudatossagnovelés (pl. profil adatok)és a szlil6k mddszerei javarészt az
eszkozok kezelésére, a készségekre (skills), a haszndlat feltételeire irdnyulnak, de a tartalmak feldolgozdsa soran
keletkezd, az interneten tapasztalt viselkedéses vagy kapcsolati torténésekkel 6sszefliggb érzelmi hatasokra
nagyobb figyelmet kell forditani.

A sziilok altal hasznalt mediacids formak tobbnyire a technikai vagy id6i korlatokra vonatkoznak, és részben a
szUl6 internettel kapcsolatos tudasanak fliggvényei!!

A szuil6k elsGsorban nem a felhasznaldk altal Iétrehozott, hanem a kész (témeg-) tartalmak sz(irését/korlatozasat
haszndljak (ha egyaltalan) — pedig a zavard/zaklato tartalmak javarésze a tarsak vagy mdsok dltal létrehozott
tartalmakon keresztiil éri a fiatalokat

A video-megoszté oldalak, mint altaluk nagyon kedvelt fellletek, kiemelked6ek ebben a tekintetben. Ezek
elérése és hasznalatuk ilyen tekintetben kilon figyelmet és gondossagot igényelne.




A digitalis vilag veszélyei — 2016.

NEHANY A KRITIKUS PONTOKBOL:

Sziil6k és tanarok :
Sokkal tobb id6t és figyelmet kell szanni
* azonline vilaggal kapcsolatos beszélgetésekre, magyarazatokra,

* afiatalok negativ online élményeivel kapcsolatos érzelmi valaszaira és
megnyugtatasra (ha szlikséges),
» ¢és életkornak megfelel6 szabalyokra.

A gyerekek nem akarnak kimaradni az online vilag torténéseibdl, ezért kiilonosen kitettek az
interneten forgo felkavard tartalmaknak.

Tanarok:

Az ismeretekre, készségekre, hasznalatra vonatkozo tudas mellett az internetes
tartalmakra, viselkedésre, és a kapcsolati etikettre is hangsulyt kell helyezni.

EZ NEM CSAK MEDIAOKTATASI FELADAT!




Tovabbi tablazatok
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Milyen eszkoz van otthon, mi az, amit te is hasznalhatsz,
és mi az, ami csak a tiéd: (%)

okostelefon

tv

'S

hordozhaté mp3/mp4-lejatszo, iPod vagy
hasonld eszkdz

3]
-.l
N
®
'S

videojaték konzol

laptop 7
hagyomanyos mobiltelefon 46 17 7
tablagep (tablet) 57 17 4

N

asztali szamitogep

-~

e-kdnyv olvasoé

m nincs otthon mvan otthon, de nem hasznalhatom

m van otthon és szabadon hasznalhatom mvan olyan, amelyik csak az enyém

59

nem valaszol




A digitalis vilag veszélyei — 2016.

Hany évesen hasznaltad eldszor az internetet? (%)

50

13

60
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Mennyi idé6t toltesz internetezéssel egy atlagos

tanitasi napon? (%)

kb. fel érat

kb. egy orat

kb. 2 orat

kb. 3 orat

kb. 4 érat

négy oranal tébbet

nem szoktam internetezni

nem valaszol

~ I
(-]

1"

N I

24

24

Mennyi id6t toltesz internetezéssel egy atlagos
tanitas nélkiili napon? (%)

kb. fél éréat

kb. egy orat

kb. 2 érat

kb. 3 orat

kb. 4 orat

négy oranal tébbet

nem szoktam internetezni

nem valaszol

I |

15

e
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8lyei — 2016.

ag vesze

rd

A digitalis vil

Mennyi ido6t toltesz egy atlagos napon a kozosségi
oldalakon? (%)

semennyit

par percet

kb. fél érat

kb. egy orat

kb. 3-4 orat

4 oranal tobbet

nem valaszol
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A digitalis vilag veszélyei — 2016.

Mennyire igaz rad: tobbet tudok az internetrél, mint
a szuleim (%)

¥ nagyon igaz m Kicsit igaz B nem igaz nem valaszol
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2 8lyei — 2016.

ag vesze

A digitalis vil

Melyiket tudod megcsinalni az interneten: (%)

Megvaltoztatni egy kézbsségi oldalon a személyes
adatlapod/profilod.

Kézdsségi oldalon beéllitani, hogy kik lathatjak az
egyes bejegyzéseidet, fényképeidet,
megosztasaidat, Uzendfaladat

Kézdsségi oldalon beéllitani, hogy kik lathatjak a
profilodat

Osszehasonlitani killénbdzé weboldalakat, hogy
ellendrizd, igaz-e egy informacio.

Blokkolni annak az Gzeneteit, akitdl nem szeretnél
tobbet kapni.

Térdlni az altalad latogatott weboldalakrél szo6lé
nyilvantartast (az elézmények listajat).

Kényvjelzét tenni egy weboldalra.

Megkeresni az internet biztonsagos hasznalatara
vonatkozo informaciokat.

Megvaltoztatni a filter(szrd)-beéllitasokat.

B

B

m szoktam ®nem szoktam ®nem tudom mi az nem valaszol




: 8lyei — 2016.

ag vesze

A digitalis vil

Melyiket szoktad csinalni az interneten: (%)

béngészni

zenet-filmet letdlteni

file-t feltolteni (fenykeép, video, zene)
kozos tevékenységben résztvenni
webkamerat hasznalni

megosztani (videot, torrent oldalakat, stb)
szoftvert letdlteni

weblapot késziteni

1 szoktam B nem szoktam nem valaszol
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slyei — 2016.

ag veszé

”

A digitalis vil

Milyen gyakran hasznalod az internetet az alabbiakra: (%)

kézodsségi oldal hasznalata (pl. Facebook)
film, sorozat nézése

informaciokereses iskolai feladatokhoz
internetes jaték egyedill

informaciékeresés nem iskolai feladatokhoz
online radiéhallgatas

csetelés (pl. Gtalk, Skype)

e-mail kildése és fogadasa

online telefonhivas (pl. Skype)

idegen nyelvii oldalak nézése (pl. hirek, blogok, forumok,
Facebook vagy twitter bejegyzések)

internetes jatékok mas emberekkel vagy mas emberek
ellen

sajat blog, twitter csatorna (vagy hasonld) irasa

internetes vasarlas

48 2 33 9

o
[

74 4

H (szinte) minden nap hetente néhany alkalommal ® havonta néhany alkalommal

u ritkabban E soha

nem valaszol
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lyei — 2016.

'S

ag veszé

”

A digitalis vil

El6fordult mar, hogy kozosségi oldalon, chaten,
skype-on, vagy ,ismerkedés weboldalon” valakinek,
akit nem ismersz személyesen megadtad a(z)...? (%)

'S

nevedet

-J

életkorodat, szliletési adataidat

fényképedet

érdeklédési korodet, hobbidat

@0

e-mail cimedet

'S

szlleid nevet?

lakcimedet

'S

informaciét arrdl, hogy elutazol

-J

szlleid bankkartyaszamat

h I

sajat bankkartyaszamodat

Tigen Enem nem valaszol
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8lyei — 2016.

ag vesze

”

A digitalis vil

Az altalad leggyakrabban hasznalt kozosségi oldalon
mit tartalmaz a profilod: (%)

fényképedet

vezetéknevedet

=9
=9

valodi életkorodat

iskolad nevét

—
—

cimedet

egy mas életkort adtal meg

telefonszamodat

—
—

kapcsolat (egyedulallo, hazas, bonyolult kapcsolat
stb.)

-
w

“igen Enem nem valaszol
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lyei — 2016.

ag veszé

rd

A digitalis vil

Mit tennél, ha valaki az interneten fenyegetne vagy
gunyolna, sértegetne téged: (%)

megszakitanam a kapcsolatot vele
letiltanam az e-mail cimét

szolnék a szlleimnek
felszdlitanam, hogy fejezze be
sz0Inék a barataimnak

sz6lnék a tanaraimnak

segitseget kérnek szakemberektdl

jelenteném az internetbiztonsaggal
foglalkozdknak

€n is gunyos, sertd levelet kildenék neki

semmit

Tigen

Enem nem valaszol
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